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Abstrakt 

Mit dem Management Pack für den Routing und RAS-Dienst können Sie die Integrität und die Verfügbarkeit von Windows Server 2008 R2-Computern überwachen. In diesem Handbuch wird die Installation des Management Packs für den Routing und RAS-Dienst in Microsoft® System Center Operations Manager 2007 (Operations Manager 2007) beschrieben.
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Handbuch zum Management Pack für den Routing und RAS-Dienst für System Center Operations Manager 2007

Mit dem Management Pack für den Routing und RAS-Dienst können Sie die Integrität und die Verfügbarkeit von Windows Server 2008 R2-Computern überwachen.

In diesem Handbuch wird die Installation des Management Packs für den Routing und RAS-Dienst in Microsoft® System Center Operations Manager 2007 (Operations Manager 2007) beschrieben.

Das Management Pack für den Routing und RAS-Dienst für System Center Operations Manager 2007 bietet einen vordefinierten, sofort ausführbaren Satz an Verarbeitungsregeln, Alarmen, Monitoren und eine Leistungsinstrumentation, die speziell zur Überwachung der Leistung und Verfügbarkeit des Routing und RAS-Diensts (RRAS) entworfen wurden. Dieses Management Pack dient zur Überwachung von Ereignissen, die von verschiedenen RRAS-Komponenten und -Subsystemen in die Anwendungs- und Systemereignisprotokolle geschrieben werden. Ferner wird die allgemeine Integrität von RRAS überwacht, und Sie werden über kritische Leistungsprobleme informiert.

Dieses Handbuch liefert Informationen zu den gängigsten Überwachungsszenarios, Überwachungsdefinitionen, Tasks und Ansichten für RRAS. Zudem erhalten Sie Anleitungen für die Bereitstellung und Verwendung des RRAS-Management Packs.

Durch die Ermittlung und Erstellung von Warnungen für kritische Ereignisse können mit dem RRAS-Management Pack Probleme, die möglicherweise zu Ausfällen des Routing und RAS-Diensts führen, angezeigt, behandelt und verhindert werden.

Das RRAS-Management Pack wird eingesetzt, um Ereignisse, die RRAS in Windows Server 2008 R2-Ereignisprotokolle schreibt, zu erfassen und zu analysieren bzw. auf diese Ereignisse zu reagieren. Es hebt Ereignisse, Alarme, Monitore und die Leistungsinstrumentation hervor, die auf mögliche Dienstausfälle oder Konfigurationsprobleme hinweisen, sodass Administratoren rasch die geeigneten Maßnahmen zum Behandeln oder Verhindern dieser Probleme ergreifen können.

Das Management Pack für den Routing und RAS-Dienst bietet für die folgenden kritischen Bedingungen Warnungen:


RAS-Verbindungsfehler (VPN) aufgrund einer fehlerhaften Konfiguration.


Verbindungsfehler für Wählen bei Bedarf (Standort zu Standort) aufgrund einer fehlerhaften Konfiguration.


Fehlerhafte Konfiguration für VPN-Tunnel:


PPTP (Point-to-Point Tunneling Protocol)


L2TP/IPsec (Layer Two Tunneling Protocol)


SSTP (Secure Socket Tunneling Protocol)


IKEv2 (Internet Key Exchange version 2)


Probleme bei Verbindungslizenzen, Authentifizierung und Kontoführung oder Beschädigungen der Registrierung für den Remotezugriff


Probleme bei VPN-NAP-Erzwingung (Network Access Protection, Netzwerkzugriffsschutz) und Quarantänesteuerung für den Netzwerkzugriff


Fehlerhafte Konfiguration und Setupprobleme in Verbindung mit verschiedenen Routingprotokollen, die über RRAS verfügbar gemacht werden. Dazu zählen z. B. die folgenden:


RIP (Routing Information Protocol) v1 und v2


DHCP-Relay-Agent


IGMP (Internet Group Management Protocol) 


DHCPv6-Relay-Agent

Dokumentrevisionsverlauf

Dieses Handbuch basiert auf der Version 6.1.0.0 des RRAS-Management Packs.

	Veröffentlichungsdatum
	Änderungen

	Januar 2010
	Originalversion dieses Handbuchs


Abrufen des aktuellen Management Packs und der Dokumentation

Das RRAS-Management Pack ist im System Center Operations Manager 2007-Katalog (möglicherweise in englischer Sprache) (http://go.microsoft.com/fwlink/?LinkId=82105) auf der TechNet-Website verfügbar.

Neuigkeiten

Die folgenden Funktionen sind in dieser Version des RRAS-Management Packs neu:


Monitore und Alarme zur Benachrichtigung des Administrators über Fehlerbedingungen. Zu diesen Bedingungen zählen die folgenden:


Hardwaregerätefehler


Fehler bei der Protokollinitialisierung


Unerwartete Beendigung des RASMAN-Diensts (RAS-Verbindungsverwaltung)


Unerwartete Beendigung des Routing und RAS-Diensts


Monitor für Routing und RAS-Dienst


Fehler bei Authentifizierung oder Kontoführung


Konfigurationsfehler


IPsec-bezogene Fehler


Paketfilterbezogener Fehler


IPCP-Aushandlungsfehler


Monitor für Speicherreservierung


Fehler bei der Speicherreservierung


Monitor für Lizenzüberschreitung


Fehler beim Öffnen von Ports


Unterstützung für Leistungsindikatoren und -instrumentation zur Überwachung, wie z. B.:


Gesamtanzahl von RAS-Verbindungen


Gesamtanzahl von Zeitüberschreitungs- und seriellen Überlauffehlern für diese Verbindung


Gesamtanzahl von Ausrichtungsfehlern für diese Verbindung (Ausrichtungsfehler treten auf, wenn das empfangene und das gesendete Byte nicht identisch sind)


Gesamtanzahl von Pufferüberlauffehlern für diese Verbindung (Pufferüberlauffehler treten auf, wenn die Datenempfangsgeschwindigkeit für die Software zu hoch ist)


Gesamtanzahl von über diese Verbindung empfangenen Bytes


Anzahl von pro Sekunde empfangenen Bytes


Gesamtanzahl von über diese Verbindung übermittelten Bytes


Anzahl von pro Sekunde übermittelten Bytes


Gesamtanzahl von CRC-Fehlern (Cyclic Redundancy Check) für diese Verbindung (CRC-Fehler treten auf, wenn der empfangene Rahmen fehlerhafte Daten enthält)


Gesamtanzahl von über diese Verbindung empfangenen Datenrahmen


Anzahl von pro Sekunde empfangenen Rahmen


Zusätzliche Unterstützung für die folgenden Tunnelprotokolle: IKEv2 (Internet Key Exchange version 2) – zusätzlich zu den drei vorhandenen Protokollen PPTP, L2TP und SSTP.


Unterstützung für die Überwachung von Whale-VPN-Clientverbindungen, die SSTP und eine cookiebasierte Authentifizierung verwenden. Whale ist ein Microsoft-Tochterunternehmen, das Lösungen für den Remotezugriff bereitstellt. Weitere Informationen finden Sie unter Web FAQ: Whale Communications Acquisition (möglicherweise in englischer Sprache).


Erweiterte Ereignissammlung und -benachrichtigung, einschließlich der folgenden Fehler und Szenarios:


Deaktivieren der PPP-Authentifizierung an Port


SSTP-Clientzertifikat fehlt


Falsche SSTP-Zertifikatkonfiguration


Fehler beim Hinzufügen von SSTP-Cookie


Keine erfolgreiche Aushandlung eines Netzwerkprotokolls


PPP-Fehler an Port


Rückruffehler


Am Port können keine Anfangsdaten empfangen werden.


Lizenzbeschränkungen überschritten


Verarbeitung von MOBIKE-Update nicht möglich

Unterstützte Konfigurationen

Das RRAS-Management Pack für System Center Operations Manager 2007 unterstützt die folgenden Betriebssysteme:


Microsoft® Windows Server 2008 R2

Importieren des Management Packs für den Routing und RAS-Dienst

Anweisungen zum Importieren eines Management Packs finden Sie unter Importieren eines Management Packs in Operations Manager 2007 (http://go.microsoft.com/fwlink/?linkid=142351).

Erstellen eines neuen Management Packs für Anpassungen

Die Management Packs der meisten Anbieter sind versiegelt, sodass Sie die ursprünglichen Einstellungen in der Management Pack-Datei nicht ändern können. Sie können jedoch Anpassungen erstellen (z. B. Außerkraftsetzungen für das Standardverhalten oder neue Überwachungsobjekte) und diese in einem anderen Management Pack speichern. Standardmäßig werden von Operations Manager 2007 alle Anpassungen im Standard-Management Pack gespeichert. Als Best Practice sollten Sie stattdessen ein separates Management Pack für jedes versiegelte Management Pack erstellen, das angepasst werden soll.

Das Erstellen eines neuen Management Packs, in dem Außerkraftsetzungen gespeichert werden, bietet folgende Vorteile:


Es vereinfacht das Exportieren von Anpassungen, die in den Test- und Vorbereitungsumgebungen der Produktionsumgebung erstellt wurden. Anstatt ein Standard-Management Pack mit Anpassungen aus mehreren Management Packs zu exportieren, können Sie beispielsweise nur das Management Pack exportieren, das die Anpassungen eines bestimmten Management Packs enthält.


Sie können das ursprüngliche Management Pack löschen, ohne dass Sie zuerst das Standard-Management Pack löschen müssen. Ein Management Pack, das Anpassungen enthält, ist vom ursprünglichen Management Pack abhängig. Diese Abhängigkeit erfordert, dass zunächst das Management Pack mit Anpassungen gelöscht werden muss, bevor das ursprüngliche Management Pack gelöscht werden kann. Wenn alle Anpassungen im Standard-Management Pack gespeichert sind, müssen Sie das Standard-Management Pack löschen, bevor Sie ein ursprüngliches Management Pack löschen können.


Anpassungen einzelner Management Packs können einfacher verfolgt und aktualisiert werden. Weitere Informationen zu versiegelten und unversiegelten Management Packs finden Sie unter Management Pack Formats (möglicherweise in englischer Sprache) (http://go.microsoft.com/fwlink/?linkid=108355).

Weitere Informationen zu Anpassungen von Management Packs und zum Standard-Management Pack finden Sie unter About Management Packs in Operations Manager 2007 (möglicherweise in englischer Sprache) (http://go.microsoft.com/fwlink/?linkid=108356).

Sicherheitsüberlegungen

Möglicherweise müssen Sie das Management Pack anpassen. Zur „Ausführung als Konto“ sind auf einem RRAS-Server Administratorrechte erforderlich. In einer Domänenumgebung wird dringend empfohlen, ein Domänenkonto für „Ausführung als Konto“ zu verwenden.
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Hinweis 

Dieses Domänenkonto benötigt für den RRAS-Server Administratorrechte.

Grundlegendes zu Management Pack-Vorgängen

Das RRAS-Management Pack bietet für die folgenden kritischen Bedingungen Warnungen:


RAS-Verbindungsfehler (VPN) aufgrund einer fehlerhaften Konfiguration.


Verbindungsfehler für Wählen bei Bedarf (Standort zu Standort) aufgrund einer fehlerhaften Konfiguration.


Fehlerhafte Konfiguration für VPN-Tunnel:


PPTP (Point-to-Point Tunneling Protocol)


L2TP/IPsec (Layer Two Tunneling Protocol)


SSTP (Secure Socket Tunneling Protocol)


IKEv2 (Internet Key Exchange version 2)


Probleme bei Verbindungslizenzen, Authentifizierung und Kontoführung oder Beschädigungen der Registrierung für den Remotezugriff


Probleme bei VPN-NAP-Erzwingung (Network Access Protection, Netzwerkzugriffsschutz) und Quarantänesteuerung für den Netzwerkzugriff


Fehlerhafte Konfiguration und Setupprobleme in Verbindung mit verschiedenen Routingprotokollen, die über RRAS verfügbar gemacht werden. Dazu zählen z. B. die folgenden: 


RIP (Routing Information Protocol) v1 und v2


DHCP-Relay-Agent


IGMP (Internet Group Management Protocol) 


DHCPv6-Relay-Agent

Vom Management Pack ermittelte Objekte

Das RRAS-Management Pack ermittelt die in der folgenden Tabelle beschriebenen Objekttypen. Nicht alle Objekte werden automatisch ermittelt. Verwenden Sie Außerkraftsetzungen, um die Objekte zu ermitteln, die nicht automatisch ermittelt werden.

Informationen zum Ermitteln von Objekten finden Sie unter Object Discoveries in Operations Manager 2007 (möglicherweise in englischer Sprache) (http://go.microsoft.com/fwlink/?linkid=108505) in der Operations Manager 2007-Hilfe.

	Kategorie
	Objekttyp
	Automatisch ermittelt

	Routing und RAS-Dienst
	RRAS-Server
	Ja (alle 6 Stunden)


Aktivieren oder deaktivieren Sie mithilfe des folgenden Verfahrens die automatische Ermittlung. Mit diesem Verfahren wird der RRAS-Server als Beispiel aktiviert.
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So verwenden Sie eine Außerkraftsetzung, um die Einstellung für die automatische Ermittlung zu ändern

	1.
Erweitern Sie im Bereich Konfiguration den Knoten Management Pack-Objekte, und klicken Sie dann auf Objektermittlungen.

2.
Filtern Sie mit der Schaltfläche Bereich auf der Operations Manager-Symbolleiste die Liste mit den Objekten, und klicken Sie dann auf RRAS-Server.

3.
Klicken Sie auf der Operations Manager-Symbolleiste auf Außerkraftsetzungen, klicken Sie auf Objektermittlung außer Kraft setzen und dann auf Für alle Objekte vom Typ: RRAS-Server.

4.
Wählen Sie im Dialogfeld Außerkraftsetzungseigenschaften die Option Außerkraftsetzung für den Parameter Aktiviert.

5.
Klicken Sie unter Management Pack auf Neu, um eine unversiegelte Version des Management Packs zu erstellen, und dann auf OK. Alternativ wählen Sie zum Speichern dieser Außerkraftsetzung ein unversiegeltes Management Pack, das Sie zuvor erstellt haben. Als Best Practice sollten Sie Außerkraftsetzungen nicht im Standard-Management Pack speichern.


Nach dem Ändern der Außerkraftsetzungseinstellung wird der Objekttyp automatisch ermittelt und im Überwachungsbereich unter Routing und RAS angezeigt.

Klassen

Die im RRAS-Management Pack definierte Klasse lautet Microsoft.Windows.Server.RRAS.2008.Server. Im folgenden Diagramm wird die in diesem Management Pack definierte Klasse und die dazugehörige Hierarchie dargestellt:
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Darstellung der Integrität

Die Integrität des RRAS-Servers hängt von der Integrität mehrerer Monitore ab, die sich in die folgenden vier Kategorien gliedern lassen: Verfügbarkeit, Konfiguration, Leistung und Sicherheit. Im folgenden Diagramm wird die Darstellung der Integritätsstatus der Komponenten in diesem Management Pack dargestellt.
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Häufige Überwachungsszenarios

Mit dem RRAS-Management Pack werden die logischen Komponenten eines RRAS-Servers verwaltet, die ein Operator oder Administrator überwachen oder konfigurieren möchte oder zu denen Berichte erstellt werden sollen. Für die RRAS-Infrastruktur sind die folgenden Komponenten entscheidend:

	Komponente
	Komponentenbeschreibung 

	RAS-Client
	Sie können für den Zugriff auf Remotecomputer DFÜ- und Breitband-RAS-Verbindungen erstellen. Mit den Protokollen PPTP, L2TP/IPsec, SSTP und IKEv2, die automatisch auf Ihrem Computer installiert werden, können Sie sicher auf Ressourcen in einem Netzwerk zugreifen, indem über das Internet oder ein anderes Netzwerk eine Verbindung mit einem RAS-Server hergestellt wird. Werden sowohl private als auch öffentliche Netzwerke zum Herstellen einer Netzwerkverbindung verwendet, spricht man von einem virtuellen privaten Netzwerk (VPN). 

	RAS-Verbindungsherstellung
	Beim Remotezugriff wird eine DFÜ- oder Breitbandverbindung mit einem RAS-Server hergestellt. Bei einem DFÜ-Client, der sich mit einem RRAS-Server verbindet, kann es sich um einen beliebigen PPP-Client handeln. Der Client muss über ein installiertes Modem, eine analoge Telefonleitung oder eine WAN-Verbindung (Wide Area Network) sowie Software für den Remotezugriff verfügen. VPN-Clients, die sich mit RRAS verbinden, müssen TCP/IP-Pakete über das Internet an den RAS-Server senden können. Daher ist ein Netzwerkadapter oder ein Modem mit einer analogen Telefonleitung bzw. eine WAN-Verbindung mit dem Internet erforderlich.

	RAS-Verbindungstrennung
	Beim Remotezugriff wird eine DFÜ- oder Breitbandverbindung mit einem RAS-Server hergestellt. Bei einem DFÜ-Client, der sich mit einem RRAS-Server verbindet, kann es sich um einen beliebigen PPP-Client handeln. Der Client muss über ein installiertes Modem, eine analoge Telefonleitung oder eine WAN-Verbindung (Wide Area Network) sowie Software für den Remotezugriff verfügen. VPN-Clients, die sich mit RRAS verbinden, müssen TCP/IP-Pakete über das Internet an den RAS-Server senden können. Daher ist ein Netzwerkadapter oder ein Modem mit einer analogen Telefonleitung bzw. eine WAN-Verbindung mit dem Internet erforderlich.

	Konfiguration des VPN-NAP-Erzwingungsclients 
	Ein NAP-Erzwingungsclient ist verantwortlich für das Anfordern des Zugriffs auf ein Netzwerk, das Kommunizieren des Integritätsstatus eines Clientcomputers an den NAP-Server, der den Netzwerkzugriff autorisiert, sowie für das Kommunizieren des Verbindungsstatus des Clientcomputers an andere Komponenten der NAP-Clientarchitektur. Ein NAP-fähiger Client ist ein Computer, auf dem die NAP-Komponenten installiert sind und der seinen Integritätsstatus durch das Senden eines SoH (Statement of Health) an den Netzwerkrichtlinienserver überprüfen kann. 

Der Remotezugriff-Erzwingungsclient erzwingt Integritätsrichtlinien, wenn ein Clientcomputer versucht, über eine VPN-Verbindung (Virtual Private Network, Virtuelles Privates Netzwerk) auf das Netzwerk zuzugreifen.

	RRAS-Server
	RRAS bietet Ihnen die Möglichkeit, Dienste für DFÜ- und VPN-Remotezugriff sowie Multiprotokoll-Routingdienste für LAN-zu-LAN (Local Area Network), LAN-zu-WAN (Wide Area Network), VPN und NAT (Netzwerkadressübersetzung) bereitzustellen.

	RAS-Verbindung
	Ein RRAS-Server bietet für den Remotezugriff zwei verschiedene Typen von RAS-Konnektivität: VPN- und DFÜ-Netzwerke. Unter VPN versteht man die Herstellung sicherer Punkt-zu-Punkt-Verbindungen in einem privaten Netzwerk oder in einem öffentlichen Netzwerk wie dem Internet. Ein VPN-Client verwendet TCP/IP-basierte Tunnelprotokolle, um eine Verbindung mit einer virtuellen Schnittstelle eines VPN-Servers herzustellen. In DFÜ-Netzwerken stellt ein RAS-Client eine nicht dauerhafte DFÜ- oder ISDN-Verbindung mit einem physikalischen Port auf einem RAS-Server her. Im Gegensatz zu DFÜ-Netzwerken sind virtuelle private Netzwerke stets logische indirekte Verbindungen zwischen dem VPN-Client und dem VPN-Server über ein öffentliches Netzwerk, z. B. das Internet. 

	RASMAN-Dienstkonfiguration
	Der Verbindungs-Manager ist ein Wähl- und Verbindungssoftwareprogramm für Clients. Dieses Programm kann angepasst werden, indem Sie mithilfe des Verbindungs-Manager-Verwaltungskit-Assistenten ein Dienstprofil erstellen. 

Die Verbindung mit dem Remoteserver wird über den RASMAN-Dienst (RAS-Verbindungsverwaltung) hergestellt.

	RRAS-Überwachungen
	Der Routing und RAS-Dienst hat ermittelt, dass durch RRAS-Überwachungen bei erfolgreicher Ausführung eines Systemereignisses ein Überwachungseintrag generiert wurde. Diese Ereignisse bestätigen erfolgreiche RRAS-Vorgänge.

	RRAS-Authentifizierung und -Kontoführung
	Wenn ein RAS-Server für die Windows-Authentifizierung konfiguriert ist, werden die Sicherheitsfunktionen von Windows Server und Active Directory-Domänendienste (AD DS) verwendet, um die Anmeldeinformationen für die Authentifizierung zu überprüfen. Zur Autorisierung der Verbindung werden die Einwähleigenschaften des Benutzerkontos verwendet.

Wenn der RAS-Server für die RADIUS-Authentifizierung konfiguriert ist, wird die Verbindungsanforderung (einschließlich Anmeldeinformationen) zur Authentifizierung und Autorisierung an den RADIUS-Server weitergeleitet. Wenn es sich bei dem RADIUS-Server um einen Computer mit NPS (Network Policy Server, Netzwerkrichtlinienserver) handelt, führt NPS die Authentifizierung mithilfe der Anmeldeinformationen durch, die in der Benutzerkontendatenbank (z. B. AD DS oder die lokale Sicherheitskontenverwaltungs-Datenbank) gespeichert sind. NPS führt die Autorisierung mithilfe der Einwähleigenschaften des Benutzerkontos und der in NPS konfigurierten Netzwerkrichtlinien durch.

	RRAS-Computerzertifikat für EAP-TLS
	Wenn Sie EAP (Extensible Authentication Protocol) mit einem sicheren EAP-Typ verwenden (z. B. TLS [Transport Layer Security] mit Smartcards oder Zertifikaten), weisen der Client und der Server ihre Identität mithilfe von Zertifikaten nach. Für eine erfolgreiche Authentifizierung müssen Zertifikate die Anforderungen auf Server und Client erfüllen. 

Informationen zu Computerzertifikaten für EAP-TLS finden Sie unter EAP (Übersicht) (http://go.microsoft.com/fwlink/?LinkId=164475) und Zertifikatanforderungen für PEAP und EAP  (http://go.microsoft.com/fwlink/?LinkId=164476) in der NPS-Hilfe in der Technischen Bibliothek zu Windows Server.

	RRAS-Verbindungslizenzen
	Für sämtliche Clientgeräte oder Benutzer, die auf ein Windows Server-Betriebssystem zugreifen, ist eine Clientzugriffslizenz erforderlich. Pro-Server-Verbindungen werden basierend auf der Empfangsreihenfolge der Anforderungen zugewiesen und sind auf die Anzahl von für den Server zugewiesenen Clientzugriffslizenzen beschränkt. Ein Server, dessen maximale Anzahl von lizenzierten Verbindungen erreicht ist, akzeptiert keine weiteren Remoteverbindungen.

	Bei Bedarf herzustellende RRAS-Verbindungen
	Eine Schnittstelle für Wählen bei Bedarf ist eine logische Schnittstelle, die eine Punkt-zu-Punkt-Verbindung darstellt. Die Punkt-zu-Punkt-Verbindung basiert auf einer physikalischen Verbindung, z. B. auf zwei Routern, die über eine analoge Telefonleitung mit Modems verbunden sind, oder auf einer logischen Verbindung, z. B. zwei Routern, die über eine VPN-Verbindung verbunden sind, die das Internet verwendet. Bei Bedarf herzustellende Verbindungen sind Verbindungen nach Bedarf (die Punkt-zu-Punkt-Verbindung wird nur bei Bedarf hergestellt) oder dauerhafte Verbindungen (die Punkt-zu-Punkt-Verbindung wird hergestellt und bleibt dann verbunden). Schnittstellen für Wählen bei Bedarf erfordern in der Regel einen Authentifizierungsprozess, um eine Verbindung herstellen zu können. Für eine Schnittstelle für Wählen bei Bedarf wird ein Port auf einem Gerät benötigt.

	RRAS – DHCP-Relay-Agent (IPBOOTP)
	Der DHCP-Relay-Agent (Dynamic Host Configuration Protocol) leitet DHCP-Nachrichten zwischen DHCP-Clients und DHCP-Servern in verschiedenen IP-Netzwerken weiter. Der DHCP-Relay-Agent ist mit RFC 1542, "Clarifications and Extensions for the Bootstrap Protocol" (Erläuterungen und Erweiterungen für das Bootstrapprotokoll), kompatibel. Für jedes IP-Netzwerksegment, das DHCP-Clients enthält, ist ein DHCP-Server oder ein Computer erforderlich, der als DHCP-Relay-Agent eingesetzt wird.

	RRAS – DHCPv6-Relay-Agent
	Der DHCPv6-Relay-Agent leitet DHCPv6-Nachrichten zwischen DHCPv6-Clients und DHCPv6-Servern in verschiedenen IPv6-Netzwerken weiter. Der DHCPv6-Relay-Agent ist mit RFC 3315 kompatibel.

	RRAS-Hardwaregeräte
	RRAS verwendet zum Herstellen von RAS-Verbindungen Netzwerkschnittstellenkarten und Modems.

	RRAS – IGMP
	Über IGMP (Internet Group Management Protocol) wird die Hostgruppenmitgliedschaft in einem lokalen Subnetz verwaltet. Hosts verwenden IGMP für die Übermittlung von Multicast-Gruppenmitgliedschaftsanforderungen mit ihrem lokalen Multicastrouter. Router empfangen die Gruppenmitgliedschaftsanforderungen und senden regelmäßig Abfragen zur Ermittlung, welche Hostgruppen im lokalen Subnetz aktiv oder inaktiv sind. 

	RRAS – IPCP-Aushandlung
	Der VPN-Server muss über IP-Adressen verfügen, die er während der IPCP-Aushandlung (IP Control Protocol) beim Verbindungsvorgang der virtuellen Schnittselle des VPN-Servers und VPN-Clients zuweist. Die dem VPN-Client zugewiesene IP-Adresse wird der virtuellen Schnittstelle des VPN-Clients zugewiesen. RRAS kann für die Verwendung eines DHCP-Servers zum Abrufen von IP-Adressen konfiguriert werden. Alternativ kann ein statischer Pool mit IP-Adressen verwendet werden, die für RAS- und bei Bedarf herzustellende Verbindungen zugewiesen werden. 

	RRAS – IPsec-Konfiguration
	Für L2TP-basierte VPN-Verbindungen ist eine Zertifikatinfrastruktur erforderlich, um Computerzertifikate zum Aushandeln der Authentifizierung für IPsec (Internet Protocol security) auszustellen. Wenn das für IPsec erforderliche Computerzertifikat nicht verfügbar ist, kann die Verbindung nicht hergestellt werden.

	RRAS – Multicastgruppen-Manager
	Über die MGM-API (Multicastgruppen-Manager, Application Programming Interface) können Entwickler Multicastroutingprotokolle schreiben, die für Router mit dem Multicastgruppen-Manager eingesetzt werden. Wenn für einen Router mehrere Multicastroutingprotokolle aktiviert werden, koordiniert der Multicastgruppen-Manager die Vorgänge zwischen allen Routingprotokollen. Der Multicastgruppen-Manager informiert die einzelnen Routingprotokolle, wenn Änderungen an einer Gruppenmitgliedschaft vorgenommen werden und wenn Multicastdaten von einer neuen Quelle oder an eine neue Gruppe empfangen werden. 

	RRAS – Multicastbereichskonfiguration
	Ein Multicastbereich ist ein benannter Bereich von IP-Multicastadressen, der durch eine IP-Adresse und eine Maske ausgedrückt wird. Nach dem Konfigurieren von Multicastbereichen können Sie diese verwenden, um in den Eigenschaften einer IP-Routingschnittstelle bereichsbasierte Multicastgrenzen zu erstellen. 

RRAS kann Multicastdatenverkehr in eingeschränkten Netzwerkkonfigurationen weiterleiten. RRAS wird primär als Multicastrouter eingesetzt, um ein Subnetz mit einem multicastfähigen Intranet zu verbinden, das Router mit Multicastroutingprotokollen enthält. Für die vollständige Unterstützung einer effizienten Multicastweiterleitung in einem Intranet mit mehreren Routern müssen Multicastrouter installiert werden, die mindestens ein Multicastroutingprotokoll ausführen.

	RRAS – NAP und Quarantänesteuerung für Netzwerkzugriff
	NAP (Network Access Protection, Netzwerkzugriffsschutz) bietet eine Plattform, um sicherzustellen, dass Clientcomputer in einem privaten Netzwerk die vom Administrator definierten Anforderungen für die Systemintegrität erfüllen. Die Erzwingung des Netzwerkzugriffsschutzes erfolgt, wenn Clientcomputer versuchen, über Netzwerkzugriffsserver wie VPN-Server mit RRAS auf das Netzwerk zuzugreifen oder mit anderen Netzwerkressourcen zu kommunizieren. 

Die Quarantänesteuerung für den Netzwerkzugriff ist mit der NAP-VPN-Erzwingung vergleichbar, bietet für RAS-Verbindungen jedoch zusätzlichen Schutz. NAP bietet Schutz für die IPsec-basierte Kommunikation, für 802.1X-authentifizierte und VPN-Verbindungen, für die DHCP-Konfiguration sowie für TS-Gateway-Verbindungen.

	RRAS – Nicht-Microsoft-DLLs
	Um eine Nicht-Microsoft-DLL (Dynamic Link Library) erfolgreich zu laden, muss die DLL über den richtigen Windows-Systemumgebungspfad und Registrierungsspeicherort verfügen.

	RRAS – weitere Konfigurationseinstellungen für RAS-Server
	Für erfolgreiche RAS- und Routingverbindungen müssen die Firewalleinstellungen und IP-Routingprotokolle ordnungsgemäß konfiguriert werden.

	RRAS – Paketfilterkonfiguration
	RRAS unterstützt die IP-Paketfilterung, durch die festgelegt wird, welche Art von Datenverkehr der Router empfangen und senden darf. Die Paketfilterungsfunktion basiert auf Ausnahmen. Paketfilter können pro Schnittstelle festgelegt und für eine der folgenden Aktionen konfiguriert werden: Durchlassen des gesamten Datenverkehrs mit Ausnahme von Paketen, die durch Filter verboten werden, oder Verwerfen des gesamten Datenverkehrs mit Ausnahme von Paketen, die durch Filter zugelassen werden.

	RRAS – PPP-Initialisierung
	Bei der Verbindungsinitialisierung verwendet PPP (Point-to-Point Protocol) LCP (Link Control Protocol) zur Aushandlung von Verbindungsparametern. Dazu zählen z. B. die maximale PPP-Rahmengröße, der Einsatz von Mehrfachverbindungen sowie die Verwendung eines spezifischen PPP-Authentifizierungsprotokolls.

	RRAS – Registrierungskonfiguration
	Für erfolgreiche RAS- und Routingverbindungen müssen die Registrierungseinstellungen ordnungsgemäß konfiguriert werden.

	RRAS – RIP für IP
	RRAS unterstützt die RIP-Versionen 1 und 2. RIP Version 2 unterstützt Multicastankündigungen, einfache Kennwortauthentifizierung und mehr Flexibilität in Umgebungen mit Subnetzen oder CIDR-Umgebungen (Classless Inter-Domain Routing).

	RRAS – Routingschnittstellen
	Der RRAS-Server verwendet zum Weiterleiten von Unicast-IP- und Multicast-IP-Paketen eine Routingschnittstelle. Es gibt zwei Typen von Routingschnittstellen: LAN-Schnittstellen und Schnittstellen für Wählen bei Bedarf. Eine LAN-Schnittstelle ist eine physikalische Schnittstelle und stellt in der Regel eine lokale Verbindung dar, bei der LAN-Technologien wie Ethernet verwendet werden. Eine Schnittstelle für Wählen bei Bedarf ist eine logische Schnittstelle, die eine Punkt-zu-Punkt-Verbindung darstellt. Die Punkt-zu-Punkt-Verbindung basiert auf einer physikalischen Verbindung, z. B. auf zwei Routern, die über eine analoge Telefonleitung mit Modems verbunden sind, oder auf einer logischen Verbindung, z. B. zwei Routern, die über eine VPN-Verbindung verbunden sind, die das Internet verwendet.

	RRAS – Secure Socket Tunneling Protocol
	SSTP (Secure Socket Tunneling Protocol) ist ein VPN-Tunnelprotokoll, dessen Funktionen es ermöglichen, dass Datenverkehr Firewalls passiert, die den PPTP- und L2TP/IPsec-Datenverkehr blockieren. SSTP bietet einen Mechanismus zur Kapselung von PPP-Datenverkehr (Point-to-Point Protocol) über den SSL-Kanal (Secure Sockets Layer) des HTTPS-Protokolls. Die Verwendung von HTTPS bedeutet, dass der Datenverkehr über den TCP-Port 443 erfolgt, einen Port, der üblicherweise für den Webzugriff verwendet wird. 

	RRAS – Unterstützungsmodule
	Um Unterstützungsmodule erfolgreich zu laden, muss die DLL über den richtigen Windows-Systemumgebungspfad und Registrierungsspeicherort verfügen.


Überwachungsszenarios mit Monitoren und Alarmen

Das RRAS-Management Pack umfasst Monitore und Alarme, um Administratoren über Fehlerbedingungen zu benachrichtigen. Diese Monitore werden in der folgenden Tabelle aufgeführt:

	Monitor
	Beschreibung

	Hardwaregerätefehler
	Der Verbindungsversuch war nicht erfolgreich, da das mit diesem Port verbundene Gerät nicht antwortet. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Fehler bei der Protokollinitialisierung
	Internet Group Management Protocol, Version 2 (IGMPv2) hat einen Fehler bei der Initialisierung festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Unerwartete Beendigung der RAS-Verbindungsverwaltung
	Die RAS-Verbindungsverwaltung (RASMAN) wurde unerwartet beendet.

	Unerwartete Beendigung des Routing und RAS-Diensts
	Der Routing und RAS-Dienst wurde unerwartet beendet.

	Monitor für Routing und RAS-Dienst
	Der Routing und RAS-Dienst wird nicht ausgeführt.

	Fehler bei Authentifizierung oder Kontoführung
	Der Routing und RAS-Dienst hat bei der Authentifizierung oder Kontoführung einen Fehler festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Konfigurationsfehler
	Internet Group Management Protocol, Version 2 (IGMPv2) hat einen Konfigurationsfehler festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	IPsec-bezogene Fehler
	Der Verbindungsversuch war nicht erfolgreich, da kein IPsec-kompatibles Zertifikat ermittelt wurde. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Paketfilterbezogener Fehler
	Der Routing und RAS-Dienst hat beim Konfigurieren eines Paketfilters einen Fehler festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	IPCP-Aushandlungsfehler
	Der Routing und RAS-Dienst hat während der IPCP-Aushandlung (IP Control Protocol) einen Fehler bei der IP-Adresszuweisung für Einwählclients festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Monitor für Speicherreservierung
	Der Routing und RAS-Dienst konnte nicht gestartet werden oder ist aufgrund eines Fehlers bei der Speicherreservierung nicht voll funktionsfähig. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Fehler bei der Speicherreservierung
	Das Protokoll für die Netzwerkadressübersetzung (Network Address Translation, NAT) hat einen Fehler bei der Speicherreservierung festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Monitor für Lizenzüberschreitung
	Ein Benutzer konnte sich nicht mit dem RRAS-Server verbinden, da die maximale Anzahl von Clientlizenzen des Servers überschritten wurde. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.

	Fehler beim Öffnen von Ports
	Der Routing und RAS-Dienst oder die RAS-Verbindungsverwaltung hat einen Fehler beim Öffnen des Ports für den Remotezugriff festgestellt. Wenn dieser Monitor einen kritischen Zustand anzeigt, muss er von einem Administrator manuell zurückgesetzt werden.


Leistungsüberwachungsszenarios

Das RRAS-Management Pack umfasst Leistungsindikatoren, mit denen Administratoren die Leistungsstatistik für den RRAS-Server überwachen können. Diese Leistungsindikatoren werden in der folgenden Tabelle aufgeführt:

	Leistungsindikator
	Beschreibung

	Number of Active Connections
	Die Gesamtanzahl von gegenwärtig aktiven RAS-Verbindungen.

	Total Errors
	Die Gesamtanzahl von CRC-, Zeitüberschreitungs-, seriellen Überlauf-, Ausrichtungs- und Pufferüberlauffehlern für diese Verbindung.

	Alignment Errors
	Die Gesamtanzahl von Ausrichtungsfehlern für diese Verbindung. Ausrichtungsfehler treten auf, wenn das empfangene und das gesendete Byte nicht identisch sind.

	Buffer Overrun Errors
	Die Gesamtanzahl von Pufferüberlauffehlern für diese Verbindung.  Pufferüberlauffehler treten auf, wenn die Datenempfangsgeschwindigkeit für die Software zu hoch ist.

	Bytes Received
	Die Gesamtanzahl von über diese Verbindung empfangenen Bytes.

	Bytes Received/Sec
	Die Anzahl von pro Sekunde empfangenen Bytes.

	Bytes Transmitted
	Die Gesamtzahl von für diese Verbindung übertragenen Bytes.

	Bytes Transmitted/Sec
	Die Anzahl von pro Sekunde übertragenen Bytes.

	CRC Errors
	Die Gesamtanzahl von CRC-Fehlern (Cyclic Redundancy Check) für diese Verbindung. CRC-Fehler treten auf, wenn empfangene Rahmen fehlerhafte Daten enthalten.

	Frames Received
	Die Gesamtanzahl von über diese Verbindung empfangenen Datenrahmen.

	Frames Received/Sec
	Die Anzahl von pro Sekunde empfangenen Rahmen.

	Frames Transmitted
	Die Gesamtanzahl von für diese Verbindung übertragenen Datenrahmen.

	Frames Transmitted/Sec
	Die Anzahl von pro Sekunde übertragenen Rahmen.

	Percent Compression In
	Die Komprimierungsrate für empfangene Bytes.

	Percent Compression Out
	Die Komprimierungsrate für übertragene Bytes.

	Serial Overrun Errors
	Die Gesamtanzahl von seriellen Überlauffehlern für diese Verbindung.  Serielle Überlauffehler treten auf, wenn die Datenempfangsgeschwindigkeit für die Hardware zu hoch ist.

	Timeout Errors
	Die Gesamtanzahl von Zeitüberschreitungen für diese Verbindung. Zeitüberschreitungen treten auf, wenn ein erwarteter Rahmen nicht innerhalb einer bestimmten Zeitspanne empfangen wird.

	Total Errors/Sec
	Die Gesamtanzahl von CRC-, Zeitüberschreitungs-, seriellen Überlauf-, Ausrichtungs- und Pufferüberlauffehlern pro Sekunde.


Ereignisüberwachungsszenarios

Das RRAS-Management Pack umfasst Ereignisüberwachungsereignisse, mit denen Administratoren die fehlerhafte Konfiguration oder Fehler während der Laufzeit auf dem RRAS-Server überwachen können. Diese Ereignisse werden in der folgenden Tabelle aufgeführt:
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Hinweis 

Parameter, die als %1, %2 usw. angezeigt werden, stehen für Ereignisdetails, die in der Ereignismeldung bereitgestellt werden.

	Ereignis
	Beschreibung

	RASMAN - PPP-Initialisierungsfehler
	Die RAS-Verbindungsverwaltung konnte nicht gestartet werden, da beim Laden von RASPPP.dll ein Fehler festgestellt wurde.

	RAS-Verbindungsfehler
	Die Verbindung des Benutzers mit dem RRAS-Server wurde beendet.

	Konfigurationsfehler
	Der Routing und RAS-Dienst konnte aufgrund einer ungültigen Konfiguration nicht gestartet werden.

	Fehler beim Initialisieren der Schnittstelle
	Der Routing und RAS-Dienst konnte eine Schnittstelle nicht laden oder erstellen.

	Einige Schnittstellen funktionieren nicht
	Der Routing und RAS-Dienst hat beim Ausführen eines Vorgangs auf der Schnittstelle einen Fehler festgestellt.

	Fehler beim Herstellen der Verbindung für Wählen bei Bedarf
	Der Routing und RAS-Dienst konnte die bei Bedarf herzustellende Wählverbindung nicht aufbauen.

	Konfigurationsänderung für Authentifizierung
	Der Routing und RAS-Dienst hat eine Änderung an der Konfiguration festgestellt. Dies kann sich auf die Konnektivität der bereits verbundenen Benutzer auswirken.

	Fehler aufgrund unzureichenden Arbeitsspeichers
	Der Routing und RAS-Dienst konnte nicht gestartet werden oder ist aufgrund eines Fehlers bei der Speicherreservierung nicht voll funktionsfähig.

	Fehler bei der Authentifizierung/Kontoführung
	Der Routing und RAS-Dienst hat bei der Authentifizierung oder Kontoführung einen Fehler festgestellt.

	Fehler beim Laden des RAS-Unterstützungsmoduls
	Der Routing und RAS-Dienst konnte nicht gestartet werden, da eine der RAS-DLLs nicht geladen und initialisiert werden konnte.

	Hardwaregerätefehler
	Der Verbindungsversuch war nicht erfolgreich, da das mit diesem Port verbundene Gerät nicht antwortet.

	Fehler bei der Initialisierung des Steuerungsprotokolls
	Der Routing und RAS-Dienst konnte nicht gestartet werden, da bei der Initialisierung des PPP-Verbindungssteuerungsprotokolls ein Fehler aufgetreten ist.

	Keine weiteren Lizenzen
	Ein Benutzer konnte sich nicht mit dem RRAS-Server verbinden, da die maximale Anzahl von Clientlizenzen des Servers überschritten wurde.

	Fehler beim Öffnen des RASMAN-Ports
	Der Routing und RAS-Dienst oder die RAS-Verbindungsverwaltung hat einen Fehler beim Öffnen des Ports für den Remotezugriff festgestellt.

	Fehler bei RASMAN-Dienstinitialisierung
	Der Routing und RAS-Dienst konnte aufgrund eines Initialisierungsfehlers nicht gestartet werden.

	Multicastfehler
	Der Routing und RAS-Dienst hat ein Problem beim Multicasting festgestellt.

	Fehler bei RASMAN-Dienstinitialisierung
	Die RAS-Verbindungsverwaltung konnte aufgrund eines Initialisierungsfehlers nicht gestartet werden.

	RAS - PPP-Initialisierungsfehler
	Der Routing und RAS-Dienst konnte nicht gestartet werden, da bei der PPP-Initialisierung (Point-to-Point Protocol) ein Fehler aufgetreten ist.

	Der Dienst konnte nicht gestartet werden oder wurde unerwartet beendet.
	Der Routing und RAS-Dienst konnte nicht gestartet werden.

	IPCP-Aushandlungsfehler
	Der Routing und RAS-Dienst hat während der IPCP-Aushandlung (IP Control Protocol) einen Fehler bei der IP-Adresszuweisung für Einwählclients festgestellt. 

	Fehler beim Laden der Drittanbieter-DLL
	Der Routing und RAS-Dienst konnte nicht gestartet werden, da beim Laden einer Verwaltungs- oder Sicherheits-DLL eines anderen Anbieters ein Fehler aufgetreten ist.

	Fehler bei Registrierungsvorgang
	Der Routing und RAS-Dienst konnte nicht gestartet werden, da auf mindestens einen erforderlichen Registrierungswert kein Zugriff möglich war.

	IPsec-bezogene Fehler
	Der Verbindungsversuch war nicht erfolgreich, da RRAS kein geeignetes IPsec-Computerzertifikat ermitteln konnte.

	Externer Fehler
	Der Routing und RAS-Dienst hat beim Zurücksetzen des Identitätswechsels einen Fehler festgestellt.

	Paketfilterbezogener Fehler
	Der Routing und RAS-Dienst hat beim Konfigurieren eines Paketfilters einen Fehler festgestellt.

	Verworfenes Paket von Peer
	Internet Group Management Protocol, Version 2 (IGMPv2) hat eines oder mehrere Pakete vom Peerrouter verworfen.

	Fehler bei der Protokollinitialisierung
	Internet Group Management Protocol, Version 2 (IGMPv2) hat einen Fehler bei der Initialisierung festgestellt.

	Fehler bei Socketvorgang
	Internet Group Management Protocol, Version 2 (IGMPv2) hat einen Fehler bei einem Socketvorgang festgestellt.

	Fehler bei Multicastverknüpfung
	Internet Group Management Protocol, Version 2 (IGMPv2) konnte nicht der Multicastgruppe hinzugefügt werden.

	Fehler bei Router-Manager-Einstiegspunkt für Protokoll
	Internet Group Management Protocol, Version 2 (IGMPv2) hat einen Fehler in einer Rückruffunktion an den Router-Manager festgestellt.

	Konfigurationsfehler
	Internet Group Management Protocol, Version 2 (IGMPv2) hat einen Konfigurationsfehler festgestellt.

	Probleme mit IGMP bei Konfiguration als RAS-Client
	Internet Group Management Protocol, Version 2 (IGMPv2) hat bei der Verbindungsherstellung mit dem RAS-Client oder bei der Verbindungstrennung einen Fehler festgestellt.

	Fehler bei MGM-Vorgang
	Internet Group Management Protocol, Version 2 (IGMPv2) hat bei der Registrierung beim Multicastgruppen-Manager (MGM) einen Fehler festgestellt.

	Fehler beim Hinzufügen von RTM-Routen
	Routing Information Protocol, Version 2 (RIPv2) konnte keine Routen zur Routingtabellenverwaltung (Routing Table Manager, RTM) hinzufügen.

	Route ignoriert
	Routing Information Protocol, Version 2 (RIPv2) hat mindestens eine Route ignoriert, die von einem Nachbarn angekündigt wurde.

	Fehler bei Socketvorgang
	Routing Information Protocol, Version 2 (RIPv2) hat einen Fehler bei einem Socketvorgang festgestellt.

	Fehler beim Senden von Paketen an Peer
	Routing Information Protocol, Version 2 (RIPv2) konnte keine Pakete an den Peerrouter senden.

	Fehler bei Router-Manager-Einstiegspunkt für Protokoll
	Routing Information Protocol, Version 2 (RIPv2) hat einen Fehler in einer Rückruffunktion an den Router-Manager festgestellt.

	Externer Fehler
	Routing Information Protocol, Version 2 (RIPv2) hat einen externen Fehler festgestellt.

	Fehler bei der Protokollinitialisierung
	Routing Information Protocol, Version 2 (RIPv2) hat einen Fehler bei der Initialisierung festgestellt.

	Verworfenes Paket von Peer
	Routing Information Protocol, Version 2 (RIPv2) hat eines oder mehrere Pakete vom Peerrouter verworfen.

	Fehler bei DHCP-Zuweisung
	Die DHCP-Zuweisungskomponente von NAT hat einen Fehler festgestellt.

	DNS-Proxyfehler
	Der DNS-Proxy-Agent von NAT hat einen Fehler festgestellt.

	Paket verworfen
	Die DHCP-Zuweisungskomponente von NAT hat ein Paket vom Client verworfen.

	Fehler bei Socketvorgang
	Eine der NAT-Komponenten hat einen Fehler bei einem Socketvorgang festgestellt.

	NAT-Fehler
	Das Protokoll für die Netzwerkadressübersetzung (Network Address Translation, NAT) hat einen Konfigurationsfehler festgestellt.

	Fehler bei der Speicherreservierung
	Das Protokoll für die Netzwerkadressübersetzung (Network Address Translation, NAT) hat einen Fehler bei der Speicherreservierung festgestellt.

	Verworfenes Paket von Peer
	Der DHCP-Relay-Agent hat eines oder mehrere Pakete vom Peer verworfen.

	DHCP-Relay-Fehler
	Der DHCP-Relay-Agent hat bei der Weiterleitung einer DHCP-Anforderung oder -Antwort einen Fehler festgestellt.

	Fehler bei Router-Manager-Einstiegspunkt für Protokoll
	Der DHCP-Relay-Agent hat einen Fehler in einer Rückruffunktion an den Router-Manager festgestellt.

	Fehler bei Socketvorgang
	Der DHCP-Relay-Agent (IPBOOTP) hat einen Fehler bei einem Socketvorgang festgestellt.

	Fehler bei der Protokollinitialisierung
	Der DHCP-Relay-Agent (IPBOOTP) hat einen Fehler bei der Initialisierung festgestellt.

	Fehler bei Routingprotokoll-Einstiegspunkt für MGM
	Der Multicastgruppen-Manager hat einen Fehler bei der Routingprotokollregistrierung oder beim Aktivieren eines Routingprotokolls auf einer Schnittstelle festgestellt.

	Registrierungsfehler für Routingprotokoll
	Die Routingprotokollregistrierung mit dem Multicastgruppen-Manager war nicht erfolgreich.

	Fehler bei Router-Manager-Einstiegspunkt für MGM
	Der Multicastgruppen-Manager (MGM) hat einen Fehler in einer Rückruffunktion an den Router-Manager festgestellt.

	Initialisierungsfehler
	Der Multicastgruppen-Manager (MGM) hat einen Fehler bei der Initialisierung festgestellt.

	Verarbeitung von MOBIKE-Update nicht möglich
	Das MOBIKE-Update für die Verbindung mit dem Namen "%2" kann nicht ausgeführt werden. Der zurückgegebene Fehlercode lautet %3.

	Deaktivieren der PPP-Authentifizierung an Port
	Deaktivieren der PPP-Authentifizierung für %2\\%3 an Port %4.

	SSTP-Clientzertifikat fehlt
	Das für SSTP (Secure Socket Tunnelling Protocol) verwendete Zertifikat ist nicht vorhanden. Konfigurieren Sie ein neues Zertifikat für SSTP, oder verwenden Sie die Standardkonfiguration.

	Falsche SSTP-Zertifikatkonfiguration
	Der für SSTP (Secure Socket Tunnelling Protocol) verwendete Zertifikathash %1 unterscheidet sich von Zertifikat %2, das an den Weblistener (HTTP.sys) gebunden ist. Konfigurieren Sie SSTP so, dass das Standardzertifikat oder das an SSL gebundene Zertifikat verwendet wird. Sie können Webserveranwendungen so konfigurieren, dass das von SSTP verwendete Zertifikat verwendet wird.

	Fehler beim Hinzufügen von SSTP-Cookie
	Der SSTP-Dienst (Secure Socket Tunnelling Protocol) konnte die für den VPN-Server spezifischen Cookies nicht konfigurieren.

	Keine erfolgreiche Aushandlung eines Netzwerkprotokolls
	Die Verbindung des mit Port %3 verbundenen Benutzers %2 wurde getrennt, da kein Netzwerkprotokoll ausgehandelt werden konnte.

	PPP-Fehler an Port
	Im Point-to-Point-Protokoll-Modul an Port %2, Benutzername %3, ist folgender Fehler aufgetreten: %4

	Rückruffehler
	Der Benutzer %2 an Port %3 auf %4 konnte aufgrund des folgenden Fehlers nicht zurückgerufen werden: %5.

	Am Port können keine Anfangsdaten empfangen werden.
	An Port %2 können aufgrund des folgenden Fehlers keine Anfangsdaten empfangen werden: %3 Die Verbindung zum Benutzer wurde getrennt.

	Lizenzbeschränkungen überschritten
	Ein Benutzer konnte keine Verbindung über einen Port herstellen. Es können keine weiteren Verbindungen mit diesem Remotecomputer hergestellt werden, da das Limit für die Clientlizenzen überschritten wurde.


Tasks

Nach dem Import des RRAS-Management Packs sind in der Operations Manager-Betriebskonsole verschiedene Tasks verfügbar. Diese Tasks werden in der folgenden Tabelle beschrieben.

	Taskname
	Beschreibung

	Computerverwaltung
	Dieser Task öffnet das Computerverwaltungs-Snap-In.

	Ereignisanzeige
	Dieser Task öffnet die Windows-Ereignisanzeige.

	Ping
	Dieser Task sendet ein Pingsignal für den Computernamen des ausgewählten Computers.

	Remotedesktop
	Dieser Task öffnet eine Remotedesktopsitzung mit dem ausgewählten Computer.
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